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En Buenos Aires a los 15 dias del mes de octubre de dos mil veinticuatro,
reunidos los Sefiores Jueces de Camara en la Sala de Acuerdos fueron trai-
dos para conocer los autos “PORTILLO, VALERIA INES C/ MERCADO LI-
BRE S.R.L. SISUMARISIMO” EXPTE. N° COM 19486/2022; en los que al
practicarse la desinsaculacion que ordena el art. 268 del Cédigo Procesal Ci-
vil y Comercial de la Nacién resulté que la votacion debia tener lugar en el si-

guiente orden: Vocalia 16, Vocalia 17 y Vocalia 18. Dado que la vocalia 18

se halla actualmente vacante, intervendran la Dra. Alejandra N. Tevez y el
Dr. Ernesto Lucchelli (art. 109 RJN).

Se deja constancia que las referencias de las fechas de las ac-
tuaciones y las fojas de cada una de ellas son las que surgen de los regis-

tros digitales del expediente.

Estudiados los autos la Camara plantea la siguiente cuestion a

resolver:
¢ Es arreglada a derecho la sentencia apelada de fs. 268/278%
La Sra. Juez de Camara Dra. Alejandra N. Tevez dice:
l. Antecedentes de la causa

a. A fs. 2/9 VALERIA INES PORTILLO (en adelante, “Portillo”),
inici6 demanda de danos y perjuicios contra MERCADOLIBRE SRL (en lo
sucesivo “Mercadolibre”), a fin de obtener la suma de $640.000, mas dafio

punitivo, multas, intereses y costas.

Reclamé a la demandada por violacion al deber de seguridad
en los servicios ofrecidos, al permitir mediante su sistema que un tercero ex-
trafio a su cuenta de Mercado Pago la vaciara de dinero por transferencia a

otra cuenta desconocida.
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Relaté que hacia varios aflos que venia ahorrando dinero a tra-
vés de su trabajo y que utilizaba la plataforma de Mercado Pago para enviar

y recibir dinero.

Refiri6 que en dicha aplicacion posee el alias "Portillo Valeria" y
que operaba habitualmente con dinero en cuenta y mediante tarjetas de cré-
dito y débito.

Indicé que el 7.9.22, alrededor de las 15.30 hs. recibié un lla-
mado telefénico desconocido, supuestamente de un empleado de Mercadoli-
bre, a efectos de chequear algunos datos para el reintegro de una promo-

cion.

Sostuvo que, en ese momento, tal y como lo denuncié en la co-
misaria, sélo brindé su nombre, apellido y CBU de Mercado Pago, algo que
es totalmente inofensivo, siendo de conocimiento publico y notorio que son
datos que se intercambian a diario para realizar diferentes operaciones de

dinero sea para enviar, recibir, pagar servicios, dividir plata con amigos, etc.

Que con posterioridad a ello -continud- y por pura intuicién, en-
tr6 a la aplicacion de Mercado Pago y para su desagradable sorpresa vio
que le habian vaciado totalmente el dinero en cuenta que alli habia deposita-

do, que ascendia a $105.000, mediante transferencia.

Afirmé que también tomd conocimiento que, violentando aun
mas los sistemas de Mercado Pago, esos terceros también realizaron otra
transferencia por la suma de $50.000 usando la tarjeta de débito del Banco
BBVA Argentina SA.

Precisé que segun los datos brindados por la propia accionada,
el destinatario final de la mencionada transferencia era un supuesto sujeto

(generalmente denominado "mula" dado que alquilan sus datos bancarios
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para operatorias fraudulentas) llamado "Mauro Alejandro Cardozo", cuyos

datos precisos obran en la denuncia policial efectuada.

Indicé que logré comunicarse con la parte de "seguridad" de
Mercadolibre y le bloquearon de forma preventiva la cuenta, lo que dijo ad-
juntar (fs. 10/15), asignandosele los numeros de reclamo 205392524 y
204815301.

Resaltdé que el sistema de seguridad de Mercadolibre habia fa-
llado en tanto no brindd ni su usuario ni contrasefia como asi tampoco el ce-

lular le habia sido sustraido.

Que consecuentemente con ello -continué- la accionada no
contaba con los niveles de seguridad adecuados para proteger al consumi-

dor de este tipo de acciones fraudulentas.

Puntualizé que constituia una falta seria de la emplazada, el
hecho de no haber generado ningun tipo de autenticacion ni codigo de segu-
ridad ni nada al momento de efectivizar la transferencia. Afirmé que el monto
excede lo que normalmente una persona puede girar, por lo que no resulta
extrafio que, como lo hacen la mayoria de los bancos, la entidad financiera
exija algun otro medio de autenticacion de identidad para confirmar la opera-

cion.

Indicéd que conforme se desprende de la denuncia penal la em-
plazada contaba con todos los datos de la cuenta de destino final para rein-
tegrar el dinero transferido, pudiendo facilmente congelar los fondos, cance-
lar la operatoria y retrotraer la misma; y, sin embargo, eligié no hacerlo y se-

guir perjudicando al consumidor.

Adujo la inexistencia de acto juridico ya que no realizé la trans-

ferencia objeto de autos y sostuvo que Mercadolibre incumplié gravemente
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el deber de seguridad en las operaciones electronicas que ella misma incen-

tiva, tal y como prevé la LDC.

Afirmo6 desconocer como se hizo, pero que las medidas de se-
guridad adoptadas por Mercadolibre no han sido eficientes, toda vez que
una persona extrafa ingreso a su cuenta e hizo una transferencia bancaria
hacia otra cuenta, vaciandose la totalidad del dinero disponible en la aplica-

cion que maneja la demandada.

Endilgo responsabilidad a la contraria como duena de la cosa y
al interponer un elemento electrénico en el mercado para su uso masivo; y

destaco que debe responder ante las fallas o vicios de tales artefactos.

Recalcé que la accionada no puede desconocer que no brindo
los elementos de seguridad necesarios para evitar transferencias a cuentas
bancarias extranas y que las aplicaciones financieras o billeteras digitales,
generalmente utilizan "factores de autenticacién" o sistemas de doble che-
queo, como enviar un email registrado con un codigo para verificar la tran-

saccion.

Atribuyé también incumplimiento al deber de informacion, de-
sinformando o enganando, en tanto generaba la confianza ofreciendo el bo-

tén "cancelar transferencia”, lo que en realidad no se permite.

Solicitd el resarcimiento del dafio material derivado del directo
incumplimiento a las medidas de seguridad y al deber de informacién por
parte de Mercadolibre, la devolucién integra de los $155.000 transferidos ile-
gitimamente actualizados con interés a tasa activa hasta su efectivo pago,
con mas la suma de $190.000 en concepto de pérdida de chance, situacio-

nes traumaticas y sinsabores.
Fundé en derecho su reclamo y ofrecié prueba.

b. A fs.17/33, Mercadolibre contestd6 demanda.
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En primer lugar, destaco que la demanda se basa en un relato
de situaciones que le son ajenas, tales como el supuesto llamado de una

persona y qué informacion la actora le proporcioné o no.

Refiri6 que los hechos indicados por Portillo diferian del relato
que ella misma dio en la denuncia policial del 7.9.22, aspectos sobre los que

se explayo.

Arguy6 que dichas divergencias ponian en evidencia la poca
credibilidad de sus dichos en el presente proceso, dado que era evidente

que intentaba acomodar las versiones segun su conveniencia.

Que sin perjuicio de si el llamado existi6 o no -prosiguié- las
operaciones que Portillo desconocid fueron realizadas con su usuario, su
clave y desde su dispositivo habitual de uso, respecto del cual nunca dijo ha-
ber sido desposeida; por lo que indicé se tratdé de transacciones que le co-

rresponden.

Aclaro que, si la actora brind6 los datos de su cuenta a un ter-

cero y desconocido, ello obedecid a su propia negligencia.

Seguidamente formuld una negativa genérica y luego pormeno-

rizada de los hechos.

Informé que la actora se registré como usuaria de las platafor-
mas Mercadolibre y Mercado Pago el 26.7.11, con el usuario: POVA187344
(121), ID: 64948022, e-mail: portillo_valeria@hotmail.com y que en esa opor-
tunidad aceptd los términos y condiciones de uso de ambas plataformas y de

otros servicios accesorios.

Enfatizé que la cuenta fue operada desde el dispositivo habitual
de la actora (un aparato de telefonia celular identificado como 5¢9413732-
b85a7419b2079d4) y también desde la IP habitual (181.46.102.9) para lo
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que aclard que la IP es la direccion desde la cual el dispositivo se conecta

con Internet.

Destacd que en ambos casos la habitualidad estaba dada por
el hecho de que tanto el dispositivo como la IP habian sido usados en otras
operaciones en otros momentos, que no fueron objeto de cuestionamiento
por la actora, lo cual ratificaba que estas otras si cuestionadas en realidad

también le pertenecia.

Agregd que de los términos y condiciones de uso de las plata-
formas (que dijo adjuntar en el Anexo 2 -fs. 34/46-) surge la obligatoriedad
de registrarse y aceptarlas para poder utilizarlas. Que asi -prosiguio- se
acepta que la cuenta es unica, personal e intransferible, y que se accede a
ella a través de una clave personal de conocimiento exclusivo del titular,
quien a su vez se obliga a su custodia. De alli que el usuario sera responsa-

ble de las operaciones que se hagan desde la plataforma.

Asimismo explicd que la plataforma posee diversas medidas de
seguridad, ninguna de las cuales habia sido infringida; y que cuenta con nu-
merosas herramientas que fortalecen su seguridad, con certificaciones inter-
nacionales y procesos que garantizan la integridad de sus sistemas y mante-
nimiento de los mas altos estandares de seguridad (que indicd6 acompanar
en el Anexo 3 -fs. 47/85-).

Adicion6é que no era cierto que se trataba de operaciones de
montos elevados y que siendo que el dato del dispositivo usado y la IP des-
de donde se hicieron las transacciones se correspondian con los usados ha-
bitualmente por la parte actora, no existia motivo para no procesar las opera-

ciones.

Finalmente se explayd sobre la inexistencia de los presupues-

tos de la responsabilidad civil y la improcedencia de los rubros reclamados.
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Planted la inconstitucionalidad del art. 52 bis LD

Ofrecio prueba y fundd en derecho.

c. A fs. 87 Portillo desconocié la documental acompafada por

la demandada y a fs. 97 contesté el planteo de inconstitucionalidad articula-
do.

d. A fs. 254/255 como medida de mejor proveer se requirio a la
Fiscalia Nacional en lo Criminal y Correccional N° 2 la remisioén de las actua-
ciones promovidas con motivo del sumario 470794/2022 (interno n°2325/22)
caratulado "Art. 172 CP, Estafas y otras defraudaciones", las que lucen

acompanadas a fs, 263.

e. Concluido el periodo probatorio (v. certificacion de pruebas

de fs. 227), a fs. 230/243 el Fiscal de Primera Instancia dictaminé pronun-

ciandose por el rechazo de la demanda.

ll. La sentencia de primera instancia

El a quo dictd sentencia a fs. 268/278. Rechazdé la demanda

con costas vy difirio la regulacién de honorarios.

Para asi decidir, el magistrado inicialmente destacd que para
analizar la procedencia de la pretension se debe establecer si la persona de
quien se pretende la indemnizacion cometié o no una infraccién u obrar re-

prochable juridicamente.

Recordo que Portillo endilgdé una falla de seguridad a Mercado-
libre, que habria permitido que se realizaran dos operaciones de movimiento
de dinero desde su cuenta de Mercado Pago; y juzgé concluyente el resulta-

do del inimpugnado informe pericial informatico.

lll. El recurso
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Apel6 la accionante en fs. 279. Su recurso fue concedido en re-

lacion a fs. 280.

Los fundamentos corren a fs. 281/283 y fueron contestados a
fs. 285/291.

A fs. 297/304 dictaminé la Fiscal General ante esta Camara.

A fs. 305 se llamaron autos para dictar sentenciay a fs. 311 se

practico el sorteo previsto en el CPr. 268.

A fs. 310 este Tribunal proveyo la presentacion del accionada
de fs. 306/309.

IV. Los agravios

Las quejas de Portillo transcurren por los siguientes carriles: i)
el mérito y la valoracion de la prueba; ii) la falta de consideracion de la ma-
niobra denominada phishing de la que habria sido victima; vy iii) el tratamien-
to asignado en relacion a los deberes de seguridad, de informacién y de trato

digno de la accionada.
V. La solucién

a. Se agravia la accionante por cuanto entiende que el senten-
ciante eligio parte de una prueba aportada en autos para generalizar com-
pletamente el caso. Arguyd que no realizd un correcto encuadre de la cues-

tion.

Indico que en forma coherente con la denuncia policial que
efectud, no entregé datos sensibles; y que no sabe como los terceros extra-
Aos han accedido a su cuenta de Mercadolibre y la vaciaron. Dijo que lo cier-
to es que fue victima de una maniobra de phishing, la que tampoco pudo ser

detectada por la accionada, motivo por el que debe responder.
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Destacé que surge de la causa penal agregada a fs. 263/264
que efectivamente sufrié un engafio o estafa virtual. Contextualizé que en
ese momento estabamos saliendo de la pandemia covid 19 y todas las par-
tes se estaban actualizando a la modernidad de los medios de comunicacion

remotos.

Cit6 jurisprudencia y concluyé que al no haber realizado las
operaciones -habiendo entregado sélo su CBU y no su contrasena-, todo

acto en consecuencia debe anularse.

Enfatizé que los sistemas de la accionada fallaron no solamen-
te al momento de la operacion, sino también con posterioridad, siendo que
no se le permitio "reversar" las operaciones ni se puso aquélla a su disposi-
cion frente a la desgracia ocurrida, violando de esa forma el deber de trato

digno.

Afirmd que una vez anoticiada de la situacion inmediatamente
dio aviso a Mercadolibre y realizé la denuncia policial; y que la accionada no

arbitré los medios para darle solucion.

Refirié a los reclamos realizados que ofrecié a fs. 110/113 y se-
nalé que, aun si hipotéticamente, hubiera entregado todos sus datos sensi-

bles producto de la maniobra sufrida, su voluntad estuvo totalmente viciada.

Puntualizé que el a quo tomd algunos pasajes de la pericia in-
formatica para afirmar que no hubo ningun tipo de violacion al sistema de se-
guridad de Mercadolibre y que ello no se ajusta a las circunstancias acredita-

das ni al encuadre correcto.

Destacd que la accionada permite ingresar dinero o pagar a
través de su aplicacion utilizando el sistema de "DEBIN", en el cual se puede
extraer dinero directamente depositado en la cuenta del usuario a la cuenta

de Mercadolibre. Indicd que, a raiz de muchas estafas virtuales, comenzé a
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pedir "claves" para hacer esas transacciones que a la fecha de los hechos

de la demanda no se requerian.

Cit6 algunas notas periodisticas digitales e indicé que en la ac-
tualidad pide, por ejemplo, reconocimiento facial para cada operacion, lo que
antes no solicitaba, y que podria haber rechazado el pago tal como surge de

la pag. 6 ultimo parrafo del informe pericial informatico.

Finalmente, cuestiond que el a quo infiriera que debia “estar al
tanto” -expresién que tildé de ambigua- de los Términos y Condiciones para
operar, para lo cual dijo que no habia prueba respecto de si la actora tenia
efectivo conocimiento de todos los términos y condiciones de uso de la plata-
forma, lo que recae sobre quien posee mayor expertise en la materia confor-
me el CCCN 1725.

Destaco que el derecho a la informacion a favor del consumidor
consagrado en el CN 42, resulta tuitivo en todo el iter contractual y exige co-
nocimiento efectivo, cierto y concreto por parte del proveedor al consumidor.
Y que -continuo- si en alguno de esos términos y condiciones se le exige una
accién al consumidor como la doble autenticacién, mas aun debe ser el énfa-
sis y la exigencia del proveedor, pues dichos extremos podrian conculcar fu-

turos reclamos del consumidor.

Enfatiz6 que hoy en 2024, la accionada exige a todos sus
usuarios activar la doble autenticacion y validar con claves o tokens las
transferencias y DEBINES justamente para evitar lo que en el caso pudo ha-

berse evitado.

b. Adelanto que las quejas seran rechazadas. Seguidamente

fundaré los motivos que me conducen hacia tal adelantada conclusién.

c. Aclaraciones preliminares
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c.1. Diré liminarmente que no atenderé todos los planteos re-
cursivos sino soélo aquellos que estime esenciales y decisivos para dictar el
veredicto en la causa (conf. CSJN, “Altamirano, Ramén ¢/ Comisiéon Nacional
de Energia Atomica”, del 13/11/86; id., “Sofes, Raul ¢/ Administracién Nacio-
nal de Aduanas”, del 12/02/87; id.,: “Pons, Maria y otro” del 06.10.87; id.,
“Stancato, Carmelo”, del 15/09/89; y Fallos, 221: 37; 222: 186; 226: 474;
228: 279; 233: 47; 234: 250; 243: 563; 247: 202; 310: 1162; entre otros).

Asi porque los magistrados no estan obligados a seguir a las
partes en cada una de las argumentaciones, ni a ponderar una por una y
exhaustivamente todas las pruebas agregadas a la causa, sino sélo aquellas
estimadas conducentes para fundar sus conclusiones (CSJN, Fallos: 272:
225; 274: 113; 276: 132; 200: 320; esta Sala, mi voto, in re, “Bocci Jorge
Humberto ¢/ Inmobiliaria Prisa S.A. s/ ordinario” del 10/10/19, entre muchos

otros).

c.2. Previo a ingresar al tratamiento de las quejas debo advertir
que resulta dudoso si el escrito de fs. 281/283 cumple con las exigencias del
CPr. 265. Ello asi pues no ha mediado critica concreta y razonada del funda-
mento central desarrollado por el sentenciante de grado en el pronuncia-
miento apelado para conducir al rechazo de la accion, esto es -adelanto- que
las transacciones cuestionadas se efectuaron desde la IP y dispositivo habi-

tual de la accionante.

Ello asi, una rigida apreciaciéon de su contenido impondria de-

clarar la desercién del recurso en los términos del CPr. 266.

No obstante, a efectos de otorgar la mayor amplitud posible al
ejercicio del derecho de defensa de la agraviada, ingresaré en el estudio de
la queja (CNCom., esta Sala, in re, “Guillan Dora c/ Metlife Seguros de Retiro
S.A. s/ ordinario” del 25.11.10, idem, mi voto, in re, “D’angelo Oscar Juan c/

Nacion Seguros s/ ordinario” del 20.11.18, entre otros).
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d. La practica denominada phishing y los deberes de la de-

mandada como proveedora de la plataforma digital.

Refiere la accionante que el a quo no valoré adecuadamente la
prueba y que efectud un encuadre incorrecto en tanto surgiria evidente que

resultd ser victima de la maniobra denominada phishing.

Sin dejar de anticipar que en el caso no encuentro elementos
que puedan evidenciar la existencia de phishing, a los fines de dar un ade-
cuado tratamiento a su queja retomaré algunas de las conceptualizaciones

que he desarrollado en oportunidad de emitir mi voto preopinante en la sen-

tencia dictada por esta Sala F en autos “Buzzano, Malena Jazmin C/ Banco

de la Ciudad de Buenos Aires s/ordinario” del 5.6.24.

Ello por cuanto si bien la accionante no menciono6 el término

phishing en su demanda tal como si lo hace en su expresion de agravios, lo
cierto es que alli imputd responsabilidad a la demandada tras indicar haber
recibido una llamada telefonica el 7.9.22 y facilitado unicamente su nombre,
apellido y CBU.

d.1.a. Bajo el término phishing -proveniente de la union de los
vocablos en inglés password, harvesting y fishing- se hace alusién a la “co-
secha y pesca de contrasefas”. Originariamente se evidenciaron maniobras
caracterizadas por el envio masivo de correos electrénicos fraudulentos a
clientes de entidades financieras (smishing) e incluso a través de llamadas
telefonicas (vishing), con la finalidad de obtener de éstos los datos y las cla-
ves de usuario para permitir a los delincuentes el acceso fraudulento a la

cuenta de la victima.

Incluso, en los ultimos tiempos la técnica de phishing ha evolu-
cionado, migrando hacia otras formas de comunicacion online como las re-
des sociales, Facebook o Twitter, entre otros, también para acceder a infor-

macion personal y bancaria (Rodriguez Cano, Maria Victoria, “Estafa infor-
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matica. El denominado phishing y la conducta del “mulero bancario”: catego-
rizacion y doctrina de la Sala Segunda del Tribunal Supremo”, Espafia,
30.10.15).

Se trata, en definitiva, de una modalidad para cometer un ciber-
delito, particularmente una estafa informatica, entendida esta como “a pro-
duccion de un perjuicio patrimonial a otro, de forma dolosa y sin autoriza-
cion, a través de: a) la introduccioén, alteracién, borrado o supresion de datos
informaticos, b) cualquier forma de atentado al funcionamiento de un siste-
ma informatico, con la intencion, fraudulenta o delictiva, de obtener sin auto-
rizacion un beneficio econémico para si mismo o para un tercero” (art. 8 del
Convenio sobre ciberdelito del Consejo de Europa, adoptado en la Ciudad
de Budapest, Hungria, el 23.11.01, aprobado en la Argentina por Ley
27.411)

Asi, a través de esta practica se interceptan, en forma dolosa y
sin autorizacion, datos informaticos a través de medios técnicos, en transmi-

siones no publicas (art. 3).

De alli que ha sido dicho que las entidades financieras cuentan
con obligaciones respecto de la seguridad de sus plataformas y productos di-
gitales que dan lugar a transacciones financieras, lo que comprende a todo
tipo de estafas incluyendo las de ingenieria social (Bekerman, Uriel - Bastus,
Guido, “Cibercriminalidad financiera y “phishing” bancario: diagnostico y he-
rramientas de tutela judicial” en Sistema penal e informatica, Riquert (Direc-
tor), tomo 5, Ciudad de Buenos Aires, Hammurabbi, 2022, p. 199).

Lo hasta aqui dicho, claro estd, persigue efectuar un encuadre
respecto de la practica denunciada como acaecida -phishing-, y sin dejar de
desconocer que al dia de la fecha la aqui accionada no resulta ser -en rigor
técnico- una entidad bancaria y/o financiera -lo que podria llevar a un diverso
analisis respecto de la normativa aplicable a la fecha en que los hechos se

suscitaron-.
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d.1.b. Sin perjuicio de ello, en tanto Mercado Pago opera como
una billetera virtual que permite canalizar diversas transacciones, entre ellas
transferencias e incluso vincular tarjetas del usuario, no tengo dudas de que
en el caso la aqui demandada resulta ser proveedora en los términos de la
LDC 2y el CCCN 1092y 1093.

Ello asi, recuerdo que la LDC 40 dispone que “Si el dafio al
consumidor resulta del vicio o riesgo de la cosa o de la prestacion del servi-
cio” -tal como lo ha alegado la aqui accionante- s6lo “se liberara total o par-
cialmente quien demuestre que la causa del dafio le ha sido ajena.” Este tipo
de responsabilidad es sin lugar a dudas de tipo objetiva y derivada del vicio

de la cosa.

Por fuera de la normativa consumeril, hallamos en el ambito de
la responsabilidad civil el CCCN. 1757 que dispone: “Hecho de las cosas y
actividades riesgosas. Toda persona responde por el dafio causado por el
riesgo o vicio de las cosas, o de las actividades que sean riesgosas o peli-
grosas por su naturaleza, por los medios empleados o por las circunstancias
de su realizacion. La responsabilidad es objetiva. No son eximentes la auto-
rizacion administrativa para el uso de la cosa o la realizacion de la actividad,

ni el cumplimiento de las técnicas de prevencion.

Desde esta oOptica es claro que se trata de una responsabilidad
de tipo objetivo y que debe responder “quien obtiene un provecho de ella”
(CCCN. 1758). Entonces, bajo el amparo de LDC 40 y CCCN 1757 y 1758 el
vicio o riesgo de la prestacion del servicio no solo comprende a aquellas co-
sas, servicios y actividades que, por su naturaleza son consideradas riesgo-
sas, sino que también pueden revestir el caracter de riesgoso los servicios

en virtud de los medios empleados o las circunstancias de su realizacion.

En este sentido, no debe olvidarse que las plataformas digitales
-como en el caso el servicio ofrecido por Mercadolibre/Mercado Pago- “son

entornos que deben calificarse como riesgosos y peligrosos con la conse-
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cuente potencialidad de generar darios al consumidor” (Souto, Virginia; “La
obligacion de capacitar del proveedor en el uso de plataformas digitales”, V
Jornadas Internacionales de Derecho Empresarial, 15-17 de mayo de 2024,

Facultad de Derecho Universidad de Buenos Aires).

De modo tal que su responsabilidad no se funda en la autoria
material de la accion delictiva denunciada en los hechos y/o en sede penal,
sino en el deficiente control ejercido por las mismas para impedir la efectivi-
zacion de la maniobra fraudulenta (mutatis mutandi, Torino, Lourdes Maria,
“El consumidor financiero y la responsabilidad de la entidad bancaria ante
estafas electronicas”, EBOOK-TR 2024 (Gomez Leo-Dasso), 1097, TR LA-
LEY AR/DOC/757 /2024).

d.1.c. Obsérvese que, a partir de la reforma de 1994, el art. 42
de la Constituciéon Nacional reconocioé a los usuarios de bienes y servicios
ciertos derechos en relacion al consumo, a saber: a la proteccidén de sus in-
tereses econdmicos; a una informacion adecuada y veraz; entre otros. Esta
incorporacion en aquella norma constitucional denota la trascendencia que
han querido otorgar los constituyentes a tales derechos; y es desde esa
perspectiva normativa que también deben analizarse sus consecuencias (en
este sentido v. mis votos en esta Sala F en “Ricci Mariana Karina ¢/ Banco
de la Ciudad de Buenos Aires y otros s/ordinario” del 21.8.23 y “Buzzano,
Malena Jazmin C/ Banco de la Ciudad de Buenos Aires s/ordinario” del
5.6.24, entre otros).

Ello se complementa con la obligacién de seguridad y adver-
tencia que se desprende de la LDC 5y 6. El "deber de advertencia", tiene el
objetivo de evitar la configuracion de perjuicios que pueden sufrir los consu-

midores y usuarios por la utilizacién de los bienes y/o servicios ofrecidos.

En efecto, existe por parte de los proveedores de plataformas
digitales una funcién preventiva de los dafios que pueden provocarse al con-

sumidor. Es que existe una estrecha vinculacién entre tres conceptos, a sa-
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ber: informacion, seguridad y advertencia. De modo tal que “siempre que
haya relacién de consumo, habra obligacion de seguridad —derivada de la
clausula constitucional de proteccion de los consumidores—, asi como de-
ber de informacién y advertencia.” (Tevez, Alejandra, “El deber de adverten-
cia en las relaciones de consumo”, LALEY AR/DOC/1265/2015).

Asi, comparto cuanto se dijo recientemente en las XXIX Jorna-
das Nacionales de Derecho Civil en el sentido de que las plataformas digita-
les como proveedoras deben responder ‘por el incumplimiento de los debe-
res de informacion, seguridad y trato digno, los cuales se agravan en funcién
de la complejidad del entorno tecnolégico. En tal sentido: (i) EI deber de in-
formar comprende, entre otros aspectos, la comunicacion en forma clara,
destacada, accesible y completa a los consumidores del real y efectivo rol
de la plataforma en la operaciéon econémica. (ii) La obligaciéon de seguridad
se extiende al resguardo de la salud, la integridad fisica del consumidor, la
intimidad, sus intereses econémicos, preservacion de la privacidad de los
datos personales y de asegurar la trazabilidad de los proveedores (...).” (con-
clusiéon 7° aprobada por unanimidad en la Comisién N° 4 “Derecho de Con-

sumo” en las XXIX Jornadas Nacionales de Derecho Civil, Pilar, 2024).

d.1.d. Por ultimo, creo necesario hacer una somera mencion a
lo que en materia de seguridad informatica se denomina como “gestion de
incidentes”. Esto toda vez que la accionante le endilga responsabilidad a la
accionada por lo que considero “fallas de seguridad” y cuestioné su compor-
tamiento frente a la presumible existencia de un incidente, en el caso, el ale-

gado phishing.

Asi, entre las diversas etapas en la gestion de incidentes -sin
pretender con ello arrogarme conocimientos técnicos que no poseo-, se sue-
len distinguir: i) “preparacién” en la que se asignan funciones y responsabili-
dades, identifican sus posibles incidentes de una lista y establecen los pasos

a seguir para brindar atencion, priorizacion, escalamiento y derivaciones; ii)
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“deteccion y analisis”, en la que se espera que los sistemas tengan definidos
los eventos no deseados para aislar aquellos que puedan ocasionar dafos,
evaluar posibles impactos y se activen las actividades planificadas con ante-
rioridad; iii) “contencion y erradicacion” momento en el que posiblemente se
tomen medidas para evitar un dafio mayor, se apliquen soluciones o contro-
les compensatorios para restablecer servicios o recuperen su nivel de servi-
cio preestablecido; iv) “forencia” que implica el desarrollo de aquellas activi-
dades desplegadas en el caso de una posible denuncia, informes detallados,
e incorporaciéon de las lecciones aprendidas para evitar una nueva ocurren-
cia y otras tareas que la organizacion requiera (Pallero, Marcela, “Cibersegu-
ridad y servicios financieros” en “Fintech: aspectos legales”; Santiago J.
Mora- Pablo Andrés Palazzi (compiladores), t. Il, Colecciéon Derecho y Tec-
nologia, Ciudad Auténoma de Buenos Aires, 2019, p. 256/257).

Tras esta somera introduccion normativa y conceptual, adelan-
to que. en el caso, no encuentro elementos que permitan inferir la existencia
de una maniobra de phishing, ni mucho menos que le pueda ser imputada a
la demandada responsabilidad por incumplimiento a los deberes de seguri-

dad, informacién y trato digno.
Veamos.
e. Valoracion de la prueba.

e.1. Recuerdo que la accionada dijo en la contestacion de de-

manda, p.3/4) que existiria una contradiccion entre los hechos mencionados
en el escrito de inicio y en la denuncia policial que se arrimé como prueba
documental (v. fs. 10/15, p. 8/9).

En efecto, en su escrito de inicio (p. 2) Portillo precisé que reci-

bié una llamada de un supuesto empleado de Mercadolibre “a efectos de
chequear algunos datos para el reintegro de una promocion” a quien solo le

brindé su “nombre, apellido y CBU de MercadoPago”; mientras que en la de-
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nuncia policial por acompafiada (v. fs. 10/15 p. 8/9) dijo que quien la llamaba
refirié ser “personal de Farmacity” y que le indicd que el motivo de la llamada
era por el reintegro de $500, a quien le “brind6 sus datos personales, mail y

CBU de mercado pago”.

Ello asi, advierto que junto con su denuncia dijo que recibié un
“llamado telefénico del Nro. +54911...9286 a su teléfono celular Nro. 11...
6161 perteneciente a la empresa Personal” y que en la causa penal (agrega-

da a fs, 263 tras la medida para mejor proveer dictada por el a quo a fs.

254/255) acompafié un print de pantalla en el que se indicaba que el contac-

to era “Farmacity” y el numero “+54911...9286” (v.p.6 causa penal).

En este contexto, aun cuando la existencia de dicha llamada se
sustente unicamente en la declaracion de la accionante -para lo que no pue-
do dejar de advertir que en este proceso no se menciono siquiera el nume-
ro-, y sin perjuicio de la diferencia que se aprecia evidente en torno al origen
de la comunicacion; lo cierto es que -y este no es un dato menor- en ningun
momento Portillo denuncioé el desapoderamiento de su teléfono celular, des-
de el cual -segun se informé en el inimpugnado informe pericial informatico-

se efectuaron las transferencias cuestionadas.

Mas aun. En su escrito inaugural expresamente dijo: “Resulta
claro que el sistema de seguridad de Mercadolibre ha fallado pues yo no he

brindado ni mi usuario ni contrasefia como asi tampoco el celular me ha sido

sustraido” (v. p. 3, el subrayado me pertenece).

e.2. Por otro lado, no puedo dejar de advertir que resulta cuan-
to menos llamativa la diferencia existente entre la captura de pantalla acom-
pafiada como documental por la accionante al momento de interponer la de-

manda el 18.10.22 (v. punto VII A) iv.-), y aquel print de pantalla brindado al

efectuar la denuncia policial el mismo dia de las operaciones cuestionadas -
7.9.22- alas 16:51 hs.
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Véanse las imagenes que siguen, que coloqué juntas a los

efectos de compararlas. En la imagen de la izquierda luce la p. 12 de |la do-

cumental acompanada por la accionante a fs. 10/15; mientras que en la ima-

gen de la derecha esta la captura de pantalla acompanada al efectuar la de-

nuncia que luce en la p. 11 de fs, 263 de la causa penal. Notese que en esta

ultima figura en el margen superior izquierdo un horario -“15:20”- y abajo un

botén “Transferir”._

ent.seam;jsessionid=.. 12 /12 | — v + | B ®

Mauro Alejandro Cardoze

*50.000

Banco: Banco de Galicia
CUIT/CUIL: 20-42439439-5
CEL: 0070196530004027326085

Motivo: Varios A

© Seenvia al instante

Revisd los datos de la cuenta destino, no
podras cancelar esta fransferencia,
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aly s G0

Dale: 2022 10§ 1412:20 ART
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Transferis a
Mauro Algjandro Cartozo

*50.000

Banco: Banco de Galicia
CUITICUIL: 2042438439-5
CBU: 0070196530004027326085

Wativo: Varios

i @ Seenvia alinstante
Revisé los datos do In cuenta desting, no
l Ppodrds cancelar ests ransferencia.

Asimismo, junto con la denuncia del 7.9.22 se brind6 otro print

de pantalla: el de la p. 15 de la causa penal que se ve en la siguiente captu-

ra.
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Reintegro

Total % 105.500

Mo podés usar este media de pago [

SN ERT DISFONIBLE

De ella se desprende su horario “15:05” que se traté de un
“Reintegro” por un total de “$105.500” y las leyendas “No puedes usar este
medio de pago”.

Finalmente, destaco la captura de pantalla que se encuentra en
la p. 17 de la causa penal en la que figura la hora “15:18” y la opcién “Agre-

gar una cuenta” en la que se indican los datos de la cuenta de destino y -

abajo- la opcion “Continuar”.
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Agnegar una cuenta

Ingresd el CHU, €VU o alias

i
: 00'{0196 530004027326085

Maure Alejandro Cardozo

De este modo, no puedo dejar de advertir lo llamativo que re-
sulta que estas dos ultimas capturas no fueran acompafiadas en estas ac-
tuaciones; mientras que el print relativo a la transferencia de los $50.000 fue
aqui adjuntado pero recortado.

Igual de llamativo resulta que las capturas de pantalla presen-
tadas en oportunidad de efectuar la denuncia policial -la que, recuerdo, fue
efectuada el mismo dia en que ocurrieron los hechos a casi una hora y me-
dia de la supuesta llamada recibida- contengan horarios anteriores al que
Portillo indicé haber recibido la llamada, asi como también que alli figuren las
opciones “Transferir’, “Pagar”’ y “Continuar”.

e.3. De otro lado, reitero que se encuentra incuestionada la

prueba pericial informatica de fs. 211/223. Ella resulta por demas concluyen-
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te para eximir de responsabilidad a Mercadolibre y me conduce a confirmar
el rechazo de la demanda decidida por el magistrado de primera instancia.

Asi por cuanto en la misma se informa (p.6. a excepcion de los
subrayados que siguen que me pertenecen):

i) Que la transaccién “ID de pago 256566715034, corresponde a
un “pago regular’- compra- por $105.000.-, a la cuenta de MercadoPago con
ID de usuario: 1068527905, desde la IP: 181.46.102.9. con un identificador
de dispositivo utilizado (device_id): 5¢9413732b85a7419b2079d4.”

ii) La segunda de ellas, “ID de pago 25566948602, correspon-

de a una transaccion rechazada’.
iii) Y la tercera transaccion “ID de pago: 25567165624, por

$50.000, corresponde a una transaccion de fondeo o acreditacién inmediata

(DEBIN) en la cuenta de MercadoPago desde una cuenta origen de la cual
no se registra informacion respecto a la IP ni al dispositivo utilizado.”

Sin embargo también se informd que con el “ID retiro numero
25567095161, el dia 7/09/22 a las 15:20:23 hora Argentina, se realizé una
transferencia desde la cuenta de la actora de Mercado Pago (retiro) por
$50.000 a la cuenta con CBU 0070196530004027326085, registrada al
CUIT/CUIL (....) correspondiente a (...) Cardozo, con el Id de dispositivo
5c9413732b85a7419b2079d4, desde la direccion IP 181.46.102.9.7(p.8).

Aclaré asimismo la experta que el “detalle completo de las tran-

sacciones de la plataforma consultadas en los registros de la demandada
entre el 01/06/22 y 15/09/22” se adjuntaba en el Anexo 1 que consta a fs.
161/210 y que alli “se puede visualizar que el dispositivo identificado como
5c9413732b85a7419b2079d4. reqistrado en las operaciones del dia

07/09/22 identificadas en la imagen, fue utilizado por la cuenta de usuario

con anterioridad” (p.6/7).

En tales condiciones, teniendo presente que la accionante re-
prochd a la accionada haber fallado en las medidas de seguridad permitien-
do que terceros extrafos ingresaran a la cuenta y la vaciaran, no cupo anali-

zar si la accionada cumplié o no con las medidas de seguridad para permitir
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el ingreso a su cuenta. Ello, desde que jamas denuncié que le hubiera sido
sustraido su dispositivo moévil desde el cual se efectuaron las transferencias
cuestionadas y el cual era utilizado con habitualidad por la accionante.

Tales aspectos del informe pericial no fueron cuestionados por
Portillo, por lo que no cabe restarle valor probatorio por meras formulaciones
principistas.

En efecto, la prueba pericial informatica resulta idénea para di-
lucidar el entuerto en tanto la cuestion debatida involucra aspectos de indole
técnica.

Cabe recordar que la valoracion del dictamen es parte de la ac-
tividad intelectual que realiza el juez para determinar la fuerza probatoria re-
lativa que tiene cada uno de los medios de prueba en su comparacion con
los demas, para llegar al resultado de la correspondencia que en su conjunto
debe atribuirles respecto de la version factica suministrada por las partes
(CNCom., esta Sala, "Cortona Ricardo José c/ Metlife Seguros S.A. s/ ordi-
nario", 26.3.19).

Debe hacerse notar ademas que, si bien los jueces tienen am-
plia libertad para ponderar el dictamen pericial, ello no implica que puedan
apartarse arbitrariamente de la opinion fundada del perito idéneo. Para ha-
cerlo, deben basarse en argumentos objetivamente demostrativos de que la
opinion del experto se halla refiida con los principios logicos y maximas de
experiencia, o que existen en el proceso elementos probatorios de mayor efi-
cacia para provocar la conviccion acerca de la verdad de los hechos contro-
vertidos (CNCom., esta Sala, "Gémez Héctor Oscar ¢/ SMG Compafiia Ar-
gentina de Seguros s/ ordinario”, del 10.5.12), lo que no se advierte en el
caso.

El articulo 477 del ordenamiento procesal civil y comercial na-
cional senala que la fuerza probatoria del dictamen pericial sera estimado
por el juez, teniendo en cuenta la competencia del perito, los principios cien-
tificos o técnicos en los que se funda, la concordancia del mismo con las re-

glas de la sana critica, las observaciones formuladas por los consultores téc-
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nicos y los letrados, y demas elementos de conviccion que la causa ofrezca
(Kielmanovich Jorge L., “La teoria de la prueba y medios probatorios”, Santa
Fé, Rubinzal-Culzoni, 2004, ps. 591/592).

Desde este punto de vista no puedo dejar de destacar que
puesto a disposicion de la accionante tan concluyente dictamen pericial, nin-
guna impugnacion ni solicitud de aclaracion formulo.

Ello asi, en tanto las transacciones denunciadas se efectuaron
desde el dispositivo que -reitero- en ningun momento dejé de estar bajo la
esfera de posesion de la aqui accionante, ninguna falla de los sistemas de
seguridad puede imputarse.

Y es que con las capturas de pantalla presentadas en la causa
penal y lo informado por la experta, puede desprenderse que, contrariamen-
te a la falla de seguridad denunciada, las operaciones cuestionadas fueron
efectuadas -aunque quizas engafada por terceras personas- por la propia
accionante o bien por una persona con acceso a su teléfono celular. De alli
que no puede imputarse responsabilidad a la proveedora de la plataforma.

Teniendo en cuenta lo expuesto, considero que la ponderacion
de la prueba realizada por el primer sentenciante fue correcta y la solucion
adoptada congruente. Por tal razén, y tal como lo adelantara, propondré al
Acuerdo la confirmacion del veredicto.

e.4. Por otro lado, si bien en el caso no se le puede reprochar
obrar antijuridico a la accionada antes y en el momento en que las operacio-
nes cuestionadas se efectuaran, resta analizar su posible responsabilidad
con posterioridad, cuando la accionante le advirtiera que habria sido victima
de una estafa.

Anticipo que tampoco desde esta Optica encuentro responsable
a Mercadolibre.

Ello por cuanto, tal como se desprende del relato de los hechos
efectuado en la demanda, ni siquiera ha indicado Portillo claramente si pre-
viamente al bloqueo preventivo de la cuenta en virtud del cual se le asigné
los nros de reclamo 204815301 y 205392524 (v. p. 3 y p.10 punto VII A) v.- ),
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intentd contactarse con la accionada y no pudo hacerlo; ni tampoco denunci6
-ni se desprenden de la causa- operaciones efectuadas con posterioridad a
aquél bloqueo.

En este sentido, la experta informatica especificé (p. 11) que

los reclamos se efectuan a través de la plataforma (aplicacion o Web site)
desde la opcion “Ayuda”y corrobordé la existencia de los siguientes registros:

i) “Caso 204815301, fecha de registro del reclamo es el
07/09/22 a las 15:34 hs.”

ii) “Caso 205392524, fecha de registro del reclamo es el
08/09/22 a las 19:33 hs”.

En ambos casos -conforme se desprende de la captura de pan-
talla acompafiada en dicho informe pericial- la accionante indicé que no in-
greso a ninguna pagina web que se hiciera pasar por Mercadolibre/Mercado
Pago, que no tuvo contacto con un perfil ni red social (v. p. 12 y 13 informe
pericial).

De tal modo se advierte que los reclamos de la accionante fue-
ron efectuados tiempo después de acontecidos los hechos y no aparecen
cuestionadas operaciones tras el bloqueo.

e.5. No puede dejar de valorarse la implicancia que tiene el ré-
gimen de las cargas probatorias que preceptua la LDC. 53, norma que dispo-
ne que "Los proveedores deberan aportar a las caracteristicas del bien o
servicio, prestando la colaboracion necesaria para el esclarecimiento de la
cuestion debatida en el juicio".

Del texto legal se colige, asi, que todo procedimiento en el que
se encuentre en juego una relacion de consumo -como la que aqui se ha es-
tablecido- importa la vigencia en materia probatoria de las "cargas dinami-
cas", principio que es llevado en estos casos a su maxima expresion (Jun-
yent Bas, Francisco y Del Cerro, Candelaria, “Aspectos Procesales en la Ley
de Defensa del Consumidor”, La Ley on line, del 14.6.10; Berstein, Horacio
"El derecho-deber de informacion y la carga de la prueba en las infracciones

a la ley de defensa del consumidor"; La Ley 2004-B, 100).
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Es que la desigualdad entre proveedores y consumidores no
sélo proviene del mayor poder negocial que tienen los primeros, sino tam-
bién del mayor caudal de informacién y estructuras de organizacion que de-
tentan, que deben exhibir y utilizar a los fines de esclarecer la cuestién obje-
to de litigio (CNCom., esta Sala, mi voto en “Gonzalez Gabriel Alberto c/ FCA
Argentina SA y otro s/ ordinario” del 18.9.20).

En tales condiciones, la jurisprudencia que dijo citar la accio-

nante en su expresion de agravios (v. p. 6) resulta inaplicable, por cuanto la

posicion procesal asumida por la demandada en este pleito no se limité a
manifestar haber dado cumplimiento a las medidas de seguridad.

Muy por el contrario, observo que: i) acompaié los términos y
condiciones de Mercadolibre/Mercadopago y certificados en oportunidad de

contestar demanda (v. fs. 34/46 y fs. 47/85); ii) acompaino los reclamos efec-

tuados por la accionante en oportunidad de ser intimada bajo los términos

del CPr. 388 (v. fs. 110 y fs. 111/112); y iii) ofrecié y produjo prueba: a) infor-

mativa a los fines de acreditar la autenticidad y vigencia de los certificados
ISO (v. punto 16 e. de la contestacion de demanda, presentacion de fs. 138

e informes agregados a fs. 126/136 y fs. 142/145, y b) pericial informatica en

la que se demostro una actitud colaborativa (v. presentaciones de fs. 119 e
informe pericial de fs. 211/223 y fs. 161/210).

e.6. Sin perjuicio que lo dicho resulta suficiente para confirmar

el veredicto de grado, formularé algunas consideraciones adicionales:

i) En relacién con lo indicado por la accionante en cuanto a que
el “monto excede lo que normalmente una persona puede girar, por lo que
no resulta extrafio que, como lo hace la mayoria de los Bancos, la entidad fi-
nanciera exija algun otro medio de autenticacion de identidad para confirmar
la operacion”; lo cierto es que en ningun momento ofrecio prueba tendiente a
determinar cuales eran los montos que giraba habitualmente.

i) Toda vez que las operaciones se efectuaron desde el dispo-

sitivo maovil e IP habitual de la accionante, el que -reitero- en ningun momen-
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to se denuncié como sustraido, no resulta procedente el reintegro de las su-
mas transferidas.

En sintonia con ello advierto que en su demanda atribuyoé in-
cumplimiento al deber de seguridad a Mercadolibre en tanto dijo que “enga-
A6 al consumidor al no permitir "cancelar la operacion" cuando S| aparece
dicha opcién” (p. 4).

También le atribuyd responsabilidad por incumplimiento al de-
ber de informacion, desinformando y engafiando, en tanto dijo “uno confia
en el boton "cancelar transferencia” esperando poder retractar la operacion
si lo ofrece la accionada, pero en realidad no se permite. Todo un acting.
Ese deber de informacion, bien llevado a cabo y orientado hacia el consumi-
dor, hubiera implicado que la accionada colabore con el rastreo de la cuenta
destino y posterior denuncia e intentar, de algun modo, cancelar la transac-
cion al momento que se entera que fue una estafa.”

Desde esta 6ptica, no solo no se entiende a qué boton se refie-
re -lo que tampoco se deduce de la prueba documental acompafiada - ni di-
cha circunstancia fue objeto de pericia, sino que ademas en la imagen por
ella acompafiada -a la que ya me he referido en el punto e.2.- se indica cla-
ramente la leyenda “Se envia al instante. Revisa los datos de la cuenta de
destino, no podras cancelar la transferencia” (v. p. 12 de fs. 10/15y p. 11 de
fs, 263).

Ello, sumado al hecho de que como bien lo reconocié en su de-
manda “desde ya hace varios arios (...) utilizo la plataforma de MercadoPago
para enviar y recibir dinero” aplicacion en la que dijo operaba “habitualmente
con dinero en cuenta y ademas mediante vinculacion tanto de tarjetas de
crédito como de débito” -y en la que se registré el 26.7.1, segun informé la
experta informatica (v. p. fs. 211/223)- . Todo ello descarta el incumplimiento
al deber de informacion alegado por cuanto no puede desconocer las opera-
torias que habitualmente realizaba.

iii) Finalmente, me referiré a la Comunicacion “A” 7325 del

BCRA del 8.7.21 (“Requisitos minimos de gestidon, implementacion y control
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de los riesgos relacionados con tecnologia informatica, sistemas de informa-
cion y recursos asociados para las entidades financieras”) invocada por la
Fiscal ante esta Camara en su dictamen de fs. 297/304.

Dicha normativa impuso que para la autorizacion de un crédito
preaprobado la entidad debe: i) verificar fehacientemente -mediante técnicas
de identificaciéon positiva- la identidad de la persona usuaria de servicios fi-
nancieros involucrada; ii) constatar previamente que los puntos de contacto
indicados por la persona usuaria de servicios financieros no hayan sido mo-
dificados recientemente; iii) comunicar —a través de todos los puntos de con-
tacto disponibles— que el crédito se encuentra aprobado y que, de no mediar
objeciones, el monto sera acreditado en su cuenta a partir de los 2 dias habi-
les siguientes.

Desde esta Optica, en tanto dicha normativa refiere a solicitu-
des de préstamos, lo que en el presente caso no ha ocurrido toda vez que se
tratod de transferencias. resulta inaplicable en el caso.

e.7. Por todo lo hasta aqui dicho, concluyo que no procede asi-
milar este caso a los supuestos en los que se ha resuelto responsabilizado al
proveedor y en los que el consumidor -victima de la ciberdelincuencia- ha
proporcionado su usuario, claves y/o codigos de validacion de acceso a su
cuenta. Asi por cuanto en tales precedentes se juzgd acreditado que las
operaciones se efectuaron por terceras personas -y no por el reclamante-
desde dispositivos y/o IP distintos a los utilizados habitualmente -tal como
acontecio en el precedente “Buzzano” citado-.

En efecto, contrariamente a ello, en la presente causa una co-
rrecta valoraciéon de la prueba me persuade de que las operaciones aqui
cuestionadas fueron efectuadas por la actora -o bien una persona de su en-
torno-.

Y es que si se hace un analisis de las consideraciones arriba
formuladas, no s6lo se advierten inconsistencias y omisiones entre lo denun-
ciado y acompanado por la accionante en sede policial y en la presente cau-

sa.
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En efecto, también los print de pantalla que constan en la cau-
sa penal y la prueba pericial informatica realizada en las presentes actuacio-
nes resultan dirimentes para concluir que las dos operaciones cuestionadas
por Portillo fueron realizadas por quien tenia acceso legitimo a su celular.

Recapitulemos.

i) La accionante optd por acompafar en la presente causa la
documentacion relativa a una sola de las dos operaciones cuestionadas: la
transferencia de $50.000 efectuada a la cuenta de Banco Galicia CBU
0070196530004027326085 (v. imagen de p. 12 de 10/15). Sin embargo, di-

cho documento aparece aqui “recortado” si se lo compara con la captura de

pantalla arrimada en la comisaria en oportunidad de efectuar la denuncia po-
licial a las 16:51 hs. del mismo dia n que se efectud la operacién -7.9.22- (v.

p. 11 de fs, 263). Y es que en el print alli acompafiado se desprende el hora-

rio -“15:20°- y el boton “Transferir”
Dichos datos a su vez, se corresponden con los brindados por

la experta informatica y que identifico como la ‘“tercera transaccién”. En efec-

to se relaciona con la operacion “ID de pago: 25567165624, por $50.000, co-
rrespondiente a la transaccion de fondeo o acreditacion inmediata (DEBIN)
en la cuenta de MercadoPago desde una cuenta origen” que tiene su corre-
lato con el “ID retiro N° 25567095161”, del 7.9.22 “a las 15:20:23” hs, trans-
ferencia desde la cuenta de la actora de Mercado Pago (retiro) “por $50.000
a la cuenta con CBU 0070196530004027326085, registrada al CUIT/CUIL
(...) correspondiente a (...), con el Id de dispositivo 5¢9413732b85a7419-
b2079d4, desde la direccion IP 181.46.102.9” .(p.8 informe pericial).

A ello se debe adicionar que en la causa penal también acom-

pafno un print de pantalla (p. 17 de la causa penal) en el que consta el hora-

rio de “15:18” en la que se agregd la cuenta del Banco Galicia mencionada

(v. botdn de “Continuar”), esto es, dos minutos antes de la operacion cuestio-

nada.
ii) Asimismo, la captura de pantalla de las “15:05” (hs) con la le-

yenda “Reintegro. Total $105.500. No puedes usar este medio de pago” que
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consta en la 15 de la causa penal, se corresponde con la segunda transac-

cion indicada por la experta como rechazada: “ID de pago 25566948602".

Mientras que del cuadro acompafnado por la experta (p. 6 informe pericial) se

desprende que la operacion fue de $105.500 y el numero de dispositivo
“5c9413732b85a7419b2079d4", desde la direccion IP “181.46.102.9”.

iii) Por ultimo, destaco que en el informe pericial informatico se

indica que la primer transaccion efectuada “ID de pago 25566715034, por
$105.000 a la cuenta de MercadoPago con ID de usuario: 1068527905”, se
efectud desde el “IP 181.46.102.9”. y con el mismo ‘identificador de disposi-
tivo utilizado (device_id): 5¢9413732b85a7419b2079d4.”

Se advierte asi que los horarios resultan determinantes si se

tiene en cuenta que las transacciones se efectuaron en momentos previos al
horario que dijo haber recibido la llamada -15:30 hs- y desde la misma IP y
dispositivo, el que nunca dejo de estar en poder de la accionante. Por lo que
se puede concluir que no que fueron terceros extrainos quienes ingresaron a
la cuenta de la accionante y la vaciaron.

Consecuentemente con ello, no corresponde ingresar al trata-
miento de la suficiencia -0 no- de las medidas de seguridad por parte de la
proveedora de la plataforma digital, en tanto surge descartado el ingreso de
terceros extranos a las cuentas de la accionante.

Y es que, si bien no se desconoce que la pandemia ha tenido
una fuerte incidencia en las ciberestafas, lo cierto es que aun asumiendo el
criterio interpretativo mas favorable a la pretension de la actora no surge
acreditada la existencia de la maniobra de phishing que sostiene.

Desde esta optica, aun con el caracter restrictivo que se debe
advertir la debida diligencia por parte de la consumidora a la hora de analizar
el acaecimiento de las eximentes de responsabilidad cuando de responsabi-
lidad objetiva se trata (arg. Fallos:_331:819), lo concreto es que no se ha
desvirtuado el argumento central y dirimente que llevo al a quo al rechazo de

la demanda: esto es -a fuerza de ser reiterativa- que las transacciones se
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efectuaron desde el IP y dispositivo con el que habitualmente operaba la ac-
cionante.

Por ello, corresponde desestimar las quejas y confirmar el re-
chazo de la demanda.

VI. Conclusion

Por los fundamentos expresados precedentemente, si mi voto
fuera compartido por mi distinguido colega del Tribunal, propongo al Acuer-
do: i) rechazar el recurso y confirmar la sentencia de la anterior instancia; y
ii) imponer las costas de Alzada a la actora vencida, por virtud del principio
objetivo de la derrota (CPr. 68).

Asi voto.

Por analogas razones el Dr. Ernesto Lucchelli adhiere al

voto que antecede.

Con lo que terminé este Acuerdo que firmaron los sefiores Jue-

ces de Camara doctores:

Ernesto Lucchelli

Alejandra N. Tevez

Maria Florencia Estevarena
Secretaria de Camara

Buenos Aires, 15 de octubre de 2024.

Y Vistos:
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l. Por los fundamentos expresados en el Acuerdo que antece-
de, se resuelve: i) rechazar el recurso y confirmar la sentencia de la anterior
instancia; y ii) imponer las costas de Alzada a la actora vencida, por virtud

del principio objetivo de la derrota (CPr. 68).

Il. Notifiquese (Ley N° 26.685, Ac. CSJN N° 31/2011 art. 1° y
N° 3/2015), cumplase con la protocolizacion y publicacién de la presente de-
cision (cfr. Ley N° 26.856, art. 1; Ac. CSIN N° 15/13, N° 24/13 y N° 6/14) y

devuélvase a la instancia de grado.

Firman los suscriptos por hallarse vacante la Vocalia N° 18 (art.
109 RJN).

Ernesto Lucchelli
Alejandra N. Tevez

Maria Florencia Estevarena

Secretaria de Camara
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