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D. Eduardo Calvo Rojas

D. José Maria del Riego Valledor

D. Diego Cérdoba Castroverde

D. Angel Ramén Arozamena Laso
En Madrid, a 15 de febrero de 2022.

Esta Sala ha visto por los magistrados indicados al margen, el recurso de casacién ndmero 7359/2020
interpuesto por la mercantil COMMCENTER, S.A., representada por la procuradora de los tribunales dofia Adela
Gilsanz Madrofio, bajo la direccién letrada de don Xavier Saula Adell, contra la sentencia de la Seccién Primera
de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 22 de julio de 2020, en el recurso
contencioso administrativo numero 136/2019.

Ha sido parte recurrida la Administraciéon General del Estado, representada por el Sr. Abogado del Estado.

Ha sido ponente el Excmo. Sr. D. Diego Cérdoba Castroverde.

ANTECEDENTES DE HECHO

PRIMERO. La Procuradora de los Tribunales dofia Adela Gilsanz Madrofio, actuando en nombre vy
representacion de la entidad "Commcenter, S.A" interpone recurso de casacién contra la sentencia de la
Seccioén Primera de la Sala de lo Contencioso-administrativo de la Audiencia Nacional de 22 de julio de 2020
(rec. 136/2019) por la que se desestimé el recurso interpuesto por dicha entidad contra la resolucién de la
directora de la Agencia Espafiola de Proteccion de Datos de 27 de noviembre de 2018 y contra la resolucion
de 3 de octubre de 2018 que impuso a dicha entidad una sancién de 40.001 € por infraccién del art. 9.1 de la
LOPD, tipificada como grave en el art. 44.3.h) de dicha norma.

Los hechos por los que se sancion6 a la empresa recurrente pueden sintetizarse en los siguientes: en las
solicitudes de financiacion de productos de telefonia de distintos clientes con la entidad Telefénica Consumer
Finance, S.A.U. figuraba una direccion de correo electronico que no correspondia a los clientes-solicitantes, con
la consecuencia de que se permitid el acceso no autorizado por parte de terceros, al menos a 14 solicitudes
de financiacion, en las que obraban datos personales de los clientes (nombre y apellidos, datos econémicos,
de domiciliacién bancaria y firma).

SEGUNDO. Mediante Auto de 8 de abril de 2021 se admitio el recurso de casacién declarando que la cuestion
que presenta interés casacional objetivo para la formacion de la jurisprudencia, consiste en determinar si las
infracciones de la Ley de Proteccion de Datos por fallos de las medidas de seguridad que puedan cometer los
empleados de una persona juridica, deben examinarse en atencidn al resultado y, por lo tanto, imputarse a la
persona juridica de la que dependa el empleado, con independencia de los medios y medidas de prevencién
que hubiera podido adoptar.

TERCERO. El escrito de interposicién argumenta, en sintesis, que:
La recurrente, COMMCENTER, comienza afirmando que trabaja a tres niveles distintos:

1. En la compra y venta de productos de telefonia, comunicaciones y asimilados, actia por su cuenta y riesgo,
con sus propios programas y tarifas, y formalizando una relacién directa entre COMMCENTER y el cliente.

2. En cuanto a las altas de linea y otros productos ofertados por Movistar, actia en nombre y por cuenta
de Movistar, haciendo de intermediario en la formalizacion de la relacién contractual entre TELEFONICA DE
ESPANA S.A.U.y el Cliente.

3. En cuanto a la financiacion, actia en nombre y por cuenta de TELEFONICA CONSUMER FINANCE, S.A.U.,
haciendo de intermediario en la formalizacion de la relacién contractual entre ésta y el Cliente.

COMMCENTER tiene contratos de distribucion y representacion tanto con MOVISTAR como con TELEFONICA
CONSUMER FINANCE.

Los empleados que trabajan en tiendas de COMMCENTER actdan bajo multitud de directrices impuestas
por contrato: de imagen, de atencién al cliente, de protocolos y, como no puede ser de otra manera,
de cumplimiento normativo (como la Proteccién de Datos de Caracter Personal). Independientemente
de las relaciones mencionadas, COMMCENTER tiene plena consciencia de que queda bajo su esfera de
responsabilidad la recogida, introduccidén y envio de datos también cuando trabaja en nombre y por cuenta de
MOVISTAR y/o0 TELEFONICA CONSUMER FINANCE.
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Si nos centramos en concreto en el caso de los contratos de financiacion, COMMCENTER se encarga tanto de
la toma de datos como del envio que se hace tanto a TELEFONICA CONSUMER FINANCE como al afectado
para que tenga una copia, pues normalmente habra rellenado una solicitud de financiacién con un dispositivo
electroénico (tipo tableta).

Las medidas de seguridad relativas al sistema informatico no dependen de COMMCENTER, puesto que es
un sistema que esta ubicado, controlado y gestionado por TELEFONICA CONSUMER FINANCE, y también los
protocolos de uso del Software los imponen ellos.

Aduce como irregularidad del procedimiento que ni en el acta de inspeccion ni en el informe de actuaciones
previas se pone de manifiesto en ningiin momento el incumplimiento de ninguna medida de seguridad por
parte de COMMCENTER. La AEPD acuerda iniciar procedimiento sancionador a COMMCENTER, alegando, que
los hechos expuestos pueden suponer la comision por parte de COMMCENTER de una infraccion del articulo
4.3 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de los Datos de Caracter Personal.

Todas las alegaciones y pruebas aportadas respondian a la necesidad de desvirtuar la concurrencia de la
eventual vulneracién del articulo 4.3 de la LOPD. Entendiendo que la instruccion del proceso se habia acordado
para determinar si habia lugar a sancionar la recurrente por un presunto ilicito que le era imputable, cometido
por una empleada por el acto de introducir datos personales inexactos en los contratos de financiacion.

En fecha 05/09/2018, sin mas diligencias de investigacion y sin solicitar mas documentacion a mi mandante,
la AEPD emitié Propuesta de Resolucién para sancionar a COMMCENTER, por una supuesta infraccion del
articulo 9.1 de la LOPD, tipificada como grave en el articulo 44.3.h) de dicha norma.

Imponiendo una sancién por, supuestamente, no mantener los ficheros con las debidas condiciones de
seguridad. Y en el antecedente tercero de la resolucidn sancionadora se comete la errata de sefalar que
el procedimiento sancionador a COMMCENTER se inicié por presunta infraccion del articulo 9.13 de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal (en lo sucesivo LOPD).

La AEPD impone sancién por una infraccién del art. 9.1 LOPD tipificada como grave en atencién al art.44.3.h)
obviando por completo y sin examinar las medidas de diligencia en la Proteccion de los datos personales
implantadas por la recurrente. Ni siquiera para modular la intensidad de la sancion.

Y en cuanto a la ausencia de culpa o dolo, la AEPD obvid los argumentos en relacion al alcance restringidisimo
y la ausencia total de dafios. Con un total de 14 afectados por la pretendida brecha cuyos datos habian
sido accedidos por una Unica persona, el denunciante. Y que, a mayor abundamiento, se habia producido
indudablemente por una accion conjunta acordada de forma irregular entre una empleada y las personas
afectadas. Valga insistir que los contratos fueron enviados a la cuenta de correo que habia sido autorizada y
verificada como propia por parte de todas las personas afectadas.

En fecha 27/09/2018 la representacion de COMMCENTER presenté escrito de alegaciones a la propuesta de
resolucién, en la linea de lo anteriormente argumentado, afadiendo, ademas, que también se obviaba una
posible causa atenuante y que era la eventual responsabilidad de TELEFONICA CONSUMER FINANCE por
el disefio del programa facilitado para la remision de las solicitudes de financiacion, que no disponia de un
sistema de verificacion de la veracidad del correo electrénico (sistema conocido como doble opt-in) algo que
a dia de hoy se considera basico en materia de seguridad de la informacién, que no dependia en ningun caso
de mi mandante y que sin duda hubiera evitado que se hubiera producido la fuga objeto de autos.

Sentadas estas consideraciones previas aduce los siguientes motivos de impugnacion:

Primero. El art. 9 de la LOPD 15/1999 no establece una obligacion de resultado respecto de las medidas de
seguridad.

Se alega, en primer lugar, que la sentencia recurrida establece, en relacion con el articulo 9.1 LOPD (Medidas
de Seguridad), una clarisima obligacion de resultado que extiende ultra vires, la ratio legis. La parte recurrente
entiende que esta obligacidén de resultado entra en contradiccion con la legislacion y jurisprudencia, que vienen
a establecer una obligacion de medios, considerando que el sujeto obligado a cumplir con la normativa de
proteccién de datos debe disefiar e implantar las medidas de seguridad para evitar las eventuales brechas
de seguridad y evitar ser sancionado por su incumplimiento. Al margen de que por un hecho fortuito o un
acontecimiento de imposible prevision se cree una brecha de seguridad que el sujeto no hubiera podido evitar
siquiera aplicando las mas estrictas medidas.

La sentencia recurrida establece que "Hemos considerado, en consecuencia, que se impone una obligacion
de resultado, consistente en que se adopten las medidas necesarias para evitar que los datos se pierdan,
extravien, o acaben en manos de terceros [...] y por tanto debe dar una explicacidén adecuada y razonable de
cémo los datos personales han ido a parar a un lugar en el que son susceptibles de recuperacion por parte
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de terceros, siendo insuficiente con acreditar que adopta una serie de medidas, pues también es responsable
de que las mismas se cumplan con rigor".

En definitiva, la sentencia (igual que las resoluciones administrativas emitidas por la AEPD) considera
insuficientes por inoperantes todas las medidas de seguridad que hayan podido aplicarse, siempre que tenga
lugar una brecha de seguridad de los datos, sea ésta de la naturaleza que sea. Pero no se examinan o valoran
si las medidas de seguridad de los datos que tenia realmente implementadas la recurrente eran las adecuadas
para cumplir con la normativa.

Configurarlo como una obligacién de resultado invalida de facto todo esfuerzo e inversion tecnoldgica y
organizativa que pudiere ser implementado en materia de seguridad de datos. Ni siquiera se tiene en cuenta
para graduar la sancién .

Nila LOPD 15/1999 ( arts. 9y 44.3 h) ni el Real Decreto 1720/2007, de 21 de diciembre por el que se aprueba
el reglamento de desarrollo ( art. 79 a 100) hablan de una obligacién de resultado, sino que hacen referencia
a medios. Y lo mismo sucede con las previsiones contenidas en normas posteriores a estos hechos como
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y la LO 3/2018, de 5 de diciembre en
los que se pone énfasis en la responsabilidad proactiva del obligado que debe adoptar las medidas que sean
necesarias (medios) que en ningun caso se refiere a obligaciones de resultado.

En otras sentencias de la Audiencia Nacional se han anulado sanciones similares por no haberse acreditado
el fallo en las medidas de indole técnica y organizativas que justifiquen la sancion.

Y en este caso se pregunta ;Qué medidas de seguridad de los datos implementadas por Commcenter
resultaron ser inadecuadas? ;Acaso fue deficiente la formacién en materia de proteccién de datos ofrecida a
la trabajadora? O ;Qué medidas podria haber implementado la recurrente para evitar la sancién?

Segundo. Inexistencia de una responsabilidad objetiva o sin culpa.

Como ha sefnalado el Tribunal Constitucional no resulta admisible en el derecho administrativo sancionadora
la responsabilidad objetiva o sin culpa.

El art. 9.1 de la LOPD regula la obligacion de la empresa de establecer las medidas de seguridad pertinentes
para evitar que los datos sean expuestos o se ponga en peligro la integridad, confidencialidad y/o disponibilidad
de los datos. Es un mandato directo a la empresa, no susceptible de ser cumplido por cualquier empleado,
incluso regulandose hasta dénde llega la obligacidn de la empresa con sus empleados, explicando qué debe
hacer para garantizar que las medidas se cumplen debidamente (art. 89 RDLOPD): "Articulo 89. Funciones y
obligaciones del personal.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el personal conozca de
una forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones, asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento".

En el presente supuesto se ha probado por parte de COMMCENTER que los empleados firman un compromiso
de confidencialidad, que reciben una normativa de COMMCENTER sobre el tratamiento de datos, que reciben
formacidny que, adicionalmente, reciben protocolos emitidos por las empresas vinculadas al grupo Movistary
la AEPD consideré innecesario entrar a valorar las medidas implantadas por la empresa. Por ello, es imposible
imputar culpa directa y objetiva a la empresa por la infraccidon prevista en el art. 44.3 de la LOPD porque esto
no se ha examinado ni se ha probado por parte del 6rgano sancionador .

La cuestion dudosa parece ser si ¢existe una responsabilidad subjetiva por una vulneracion del articulo 9.1
LOPD por parte de la empleada (que se hard extensible por lo tanto a la empresa)?

La demandante considera que las circunstancias concretas del caso permiten extraer la conclusién de que no
puede existir culpa o negligencia por parte de la empleada por vulneracién del articulo 9.1 de la LOPD, ni, por
extensién, de COMMCENTER, por varias razones:

1° En primer lugar, podria discutirse una conducta culposa de la empleada si se hubiera alegado una eventual
violacién del articulo 4.3 LOPD (exactitud de los datos) o incluso del articulo 10 LOPD (deber de secreto),
puesto que un empleado es susceptible de actuar unilateralmente y al margen de la empresa incluyendo
intencionadamente o con falta de diligencia datos incorrectos o inexactos, como también podria, en las
mismas condiciones, comunicar datos protegidos a terceros.

Pero, a entender de la recurrente, resulta extrafio y contrario a la filosofia de la norma pretender afirmar que
un empleado pueda vulnerar de forma culposa la obligacién de la empresa de adoptar medidas de seguridad,
obligacién claramente dirigida a la empresa, pues implica el establecimiento de medidas de seguridad,
corporativas y estructurales, en muchos casos tecnoldgicas o de procedimiento, cuyo disefio o implantacién
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nunca quedara en manos de empleados no directivos o no vinculados con la implantacién corporativa de
medidas de seguridad técnicas u organizativas, y que por lo tanto no es una norma susceptible de ser cumplida
o incumplida por empleados no vinculados a la implantacion de estas medidas.

2° En segundo lugar, estamos ante una ausencia de evento dafioso. Consideramos que hubiera sido dafioso
el acceso no consentido a los datos personales de los 14 afectados por el destinatario del correo electrénico
DIRECCIONOQO . Pero medié no sélo el consentimiento del afectado, sino orden expresa y por escrito en
todos los casos. Por todo lo anterior, esta parte considera que el elemento subjetivo necesario para imputar
la responsabilidad a COMMCENTER es inexistente.

Tercero. Ausencia de modulacion de la sancién por disminucién cualificada de culpa.

La AEPD omite la apreciacion de los criterios atenuantes previstos en los articulos 45.4 h), i, y j) y de los
articulos 45.5. a), b) y c) de la LOPD. No puede aplicar atenuantes debido a que no analizé los mecanismos
de seguridad de los datos habida cuenta de que, en el momento de la inspeccién, los funcionarios de la AEPD
efectuaban las comprobaciones pertinentes en aras a acreditar (o desvirtuar) una posible infraccién del art.
4.3 de la LOPD y no una infraccion del art. 9.1 de la LOPD.

Y la AEPD no aplica el criterio de volumen reducido de datos (14 contratos) como atenuante sino como
agravantes, desconociéndose los criterios utilizados por la Agencia para aplicar atenuantes o gravantes lo cual
es contrario a la seguridad juridica.

CUARTO. El Abogado del Estado se opone al recurso .

La contestacion a la demanda transcribe parte de la STS de 15 de febrero de 2021 (rec. 1916/2020) referida a
la responsabilidad de una Administracién publica (en este caso, el Ayuntamiento de San Sebastian) en relacién
con las infracciones de la Ley de Proteccién de Datos que pudieran cometer los cargos y empleados publicos
de la misma, y si tal responsabilidad puede o no ser atribuida a la Administracién, con independencia de la
identificacion del cargo o empleado que materialmente haya cometido la infraccién.

Reproduce el siguiente parrafo "Lo anterior no significa, claro es, que estemos proyectando sobre el
Ayuntamiento recurrente un principio de responsabilidad objetiva, ni que se vulnere el principio de presuncion
de inocencia, ni que demos por buena una suerte de inversion de la carga de la prueba. Sencillamente sucede
que, estando admitida en nuestro Derecho Administrativo la responsabilidad directa de las personas juridicas
, a las que se reconoce, por tanto, capacidad infractora, el elemento subjetivo de la infraccion se plasma
en estos casos de manera distinta a como sucede respecto de las personas fisicas, de manera que, como
sefiala la doctrina constitucional que antes hemos resefiado -SsTC STC 246/1991, de 19 de diciembre (F.J. 2)
y 129/2003, de 30 de junio (F.J. 8)- la reprochabilidad directa deriva del bien juridico protegido por la norma que
se infringe y la necesidad de que dicha proteccién sea realmente eficaz y por el riesgo que, en consecuencia,
debe asumir la persona juridica que esta sujeta al cumplimiento de dicha norma".

Y a la vista de lo afirmado en él alcanza la conclusion de que el art. 9.1 de la LOPD contiene una obligacién
de resultado y no de medios, tal y como resulta de la propia redaccion literal del precepto "el responsable del
fichero, y,en su caso, el encargado del tratamiento debera adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal [...]". De modo que, a su juicio, no
basta con hacer los mejores esfuerzos, sino que cuando se produce una brecha, como aqui ha ocurrié, se
produce un resultado lesivo para los afectados siempre y en todo caso.

La empresa recurrente realiza una actividad empresarial sobre datos personales y asume el riesgo de que
dichos datos puedan ser tratados de manera contraria a la ley y ha de soportar las consecuencias. No basta
con establecer unas medidas o que corresponda a la AEPD probar cual fue el fallo que permitié la brecha. La
recurrente dice que la brecha se dio pero que no es su responsabilidad, sino de una empleada suya. Frente
a ello, cabe oponer que la esencia de la actuacién de una persona juridica es que lo que hace a través de
personas fisicas, por lo que la actuacion de estas se trasmite a aquella directamente, no solo en el ambito de
proteccién de datos sino en todos los ambitos del derecho administrativo sancionador.

El actual Reglamento de la UE 2016/679 de Proteccidn de datos (considerando 74) dispone que "debe quedar
establecida la responsabilidad del responsable del tratamiento por cualquier tratamiento de datos personales
realizada por él mismo o por su cuenta" y en el 78 en la redaccion de los arts. 24 o0 28.1 del Reglamento de
la Unidn.

En definitiva, la infraccion es de resultado, pero sin negar que haya de existir culpa que en el caso de autos
provienen de la falta de supervisién de la empleada imputable directamente a la empresa recurrente.
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QUINTO. Quedaron las actuaciones pendientes de sefialamiento para votacion y fallo, fijandose al efecto el dia
11 de enero de 2022, continuando la deliberacién en varias sesiones del mes de enero y febrero, habiéndose
observado las formalidades legales referentes al procedimiento.

FUNDAMENTOS DE DERECHO

PRIMERO. El presente recurso de casacion impugna la sentencia de la Secciéon Primera de la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, de fecha 22 de julio de 2020, por la que se desestima
el recurso contencioso- administrativo (n.° 136/2019) interpuesto por la mercantil Commcenter, S.A. contra la
resolucion de la Directora General de la Agencia Espafiola de Proteccién de Datos (AEPD) de 27 de noviembre
de 2018, que desestima el recurso de reposicion interpuesto contra la anterior resolucién de 3 de octubre de
2018, que impone a dicha entidad una sancién de 40.001 € por la infraccion del articulo 9.1 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, tipificada como grave en el articulo
44.3.h) de la misma.

La resolucioén sancionadora considerd acreditado que:

- Commcenter es distribuidor oficial y exclusivo de Movistar, entidad con la que tiene suscritos los
correspondientes contratos para dichos servicios

- Los clientes que adquieren productos en la tienda tiene la opcién de financiar su compra, financiacién
que se realiza a través de Telefénica Consumer Finance, entidad con la que Commcenter ha suscrito los
correspondientes contratos de prestacion de servicios. Para la realizaciéon del contrato de financiacién
Commcenter dispone de una aplicacién web, facilitada por Telefénica Finance, a través de la cual gestiona las
solicitudes. El acceso a dicha aplicacién requiere la introduccién de un cddigo de usuario y una contrasefia
que es unico para tienda.

- El formulario exige rellenar diversos datos: del producto, econémicos y personales del solicitante de
financiacion. Entre ellos se incluye la direccién de correo electrénico, obligatoria para poder continuar con la
operacion, ya que es a dicho correo al que se envia la copia del contrato de financiacién y las condiciones
generales.

- El denunciante (un particular con la direccién de correo electrénico " DIRECCION0OQO ") recibié 14 contratos de
financiacion de productos con Telefénica Consumer en los que figuran datos de los solicitantes de financiacion
(nombres, domicilios, teléfonos, estado civil, familiares a cargo, ingresos, situacion laboral, cargos, nimeros
de cuentas corrientes, importes financiados, mensualidades y la firma del contratante).

- La empresa Commcenter alegd que toda apunta a que lo acontecido es que a la hora de rellenar en el
formulario de solicitud de financiacién de algunos clientes, una de las trabajadores al rellenar el formulario
incluyo la direccion de correo electrénico " DIRECCIONOQO ", cuenta que la trabajadora crey6 inexistente, al
referirse a la provincia donde se encuentra sita la tienda con la Unica intencién de no ver bloqueado con el
procedimiento de financiacion.

La resolucién administrativa imputa a la Commcenter la vulneracién del principio de seguridad de los datos
personales, establecido en el art. 9.1 de la LOPD. Argumenta que Commcenter estaba obligada a adoptar,
de manera efectiva, las medidas técnicas y organizativas que impidan el acceso no autorizado por parte de
terceros a los datos personales que constan en sus ficheros y la entidad incumplié esta obligacién como
lo demuestra que las solicitudes de financiacién fueran remitidos a la direccién del correo del denunciante,
afirmando que en esta materia se impone una obligacion de resultado.

Por ello, la resolucion impugnada considera que se ha cometido la infraccidn grave prevista en el art. 44.3 h)
de la LOPD por la vulneracién del principio de seguridad de los datos, recogido en el articulo 9 de la LOPD.

SEGUNDO. Sobre la delimitacion de la cuestiéon controvertida.

La sentencia impugnada, interpretando el art. 9.1 de la LOPD, considera que dicho precepto impone una
obligacién de resultado consistente en que se adopten las medidas necesarias para evitar que los datos se
pierdan, extravien o acaben en manos de terceros, de forma que toda entidad responsable de un fichero (o
encargado de tratamiento) debe asegurarse de que dichas medidas 0 mecanismos se implementen de manera
efectiva en la practica sin que, bajo ningln concepto, datos bancarios, o cualesquiera otros datos de caracter
personal, puedan llegar a manos de terceras personas. Bajo esta premisa, la sentencia declara (f.j quinto) "La
aplicacion de la anterior doctrina al supuesto de autos implica que la infraccién del deber de seguridad deba
ser apreciada por la Sala, pues ha resultado acreditado y no desvirtuado mediante prueba alguna en contrario
gue Commcenter, al contratar los servicios y/o productos de telefonia, incumplié su obligacién de comprobar
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de forma fehaciente, tal y como resulta obligado a tenor de la normativa de proteccién de datos expuesta, la
veracidad de la documentacion aportada por los clientes.

De modo negligente, en las solicitudes de financiacién figuraba una direccién de correo electrénico que
no correspondia a los clientes-solicitantes (a pesar de ser un dato que necesariamente debia figuran en
tales solicitudes), solicitudes en todas las cuales se establecié como direccién de correo electrénico la de
DIRECCIONOOO , que correspondia al denunciante. La consecuencia de ello fue que se permitié el acceso
no autorizado por parte de terceros, al menos a 14 solicitudes de financiacién, en las que obraban datos
personales de los clientes (nombre y apellidos, datos econémicos, de domiciliacién bancaria y firma) con claro
incumplimiento del deber de seguridad regulado en el articulo 9. 1 LOPD en relacién con lo previsto en el
articulo 93 de dicha LOPD en relacién con el articulo 5.2.b) del Reglamento de desarrollo de la LOPD".

Por el contrario, la empresa recurrente en casacion entiende que la adopcién de las medidas de seguridad es
una obligacién de medios y no de resultado, sin que sea posible apreciar una responsabilidad objetiva o sin
culpa y que los empleados de la empresa no pueden incurrir en una vulneracién del articulo 9.1 LOPD que se
haga extensible a la empresa.

El Auto de admisidn considera que la cuestién que reviste interés casacional consiste en determinar si las
infracciones de la Ley de Proteccion de Datos por fallos de las medidas de seguridad que puedan cometer los
empleados de una persona juridica deben examinarse en atencion al resultado y, por lo tanto, imputarse a la
persona juridica de la que dependa el empleado, con independencia de los medios y medidas de prevencién
que hubiera podido adoptar.

La respuesta a esta cuestion exige algunas consideraciones generales sobre el tipo de obligacidén que implica
la adopcidn de las medidas de seguridad en materia de proteccién de datos, la responsabilidad de las personas
juridicas en relacion con las medidas de seguridad y por los incumplimientos imputables a sus empleados,
para finalmente analizar el incumplimiento que se imputa a la empresa y el tipo infractor que se le aplica.

TERCERO. Sobre las medidas de seguridad en materia de proteccion de datos y las personas juridicas.

La obligacion de adoptar las medidas necesarias para garantizar la seguridad de los datos personales no puede
considerarse una obligacién de resultado, que implique que producida una filtracién de datos personales a un
tercero exista responsabilidad con independencia de las medidas adoptadas y de la actividad desplegada por
el responsable del fichero o del tratamiento.

En las obligaciones de resultado existe un compromiso consistente en el cumplimiento de un determinado
objetivo, asegurando el logro o resultado propuesto, en este caso garantizar la seguridad de los datos
personales y la inexistencia de filtraciones o quiebras de seguridad .

En las obligaciones de medio s el compromiso que se adquiere es el de adoptar los medios técnicos y
organizativos, asi como desplegar una actividad diligente en su implantacion y utilizacién que tienda a
conseguir el resultado esperado con medios que razonablemente puedan calificarse de idéneos y suficientes
para su consecucion, por ello se las denomina obligaciones "de diligencia " o0 "de comportamiento”.

La diferencia radica en la responsabilidad en uno y otro caso, pues mientras que en la obligacién de resultado
se responde ante un resultado lesivo por el fallo del sistema de seguridad, cualquiera que sea su causa y
la diligencia utilizada. En la obligaciéon de medios basta con establecer medidas técnicamente adecuadas e
implantarlas y utilizarlas con una diligencia razonable.

En estas ultimas, la suficiencia de las medidas de seguridad que el responsable ha de establecer ha de ponerse
en relacion con el estado de la tecnologia en cada momento y el nivel de proteccién requerido en relacion con
los datos personales tratados, pero no se garantiza un resultado. Como establece el art. 17.1 de la Directiva
95/46/CE respecto a la seguridad del tratamiento el responsable del tratamiento tiene la obligacién de aplicar
las medidas técnicas y organizativas adecuadas "Dichas medias deberan garantizar, habida cuenta de los
conocimientos técnicos existentes y del coste de aplicacién, un nivel de seguridad apropiados en relacién
con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse". Y en el
mismo sentido se pronuncia en la actualidad el art. 31 del Reglamento de la Unién Europea 2016/679, del
Parlamento y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE, al
establecer respecto a la seguridad del tratamiento que las medidas técnicas y organizativas apropiadas lo son
"Teniendo en cuenta el estado de la técnica, los costes de aplicacidn, y la naturaleza, el alcance, el contexto y
los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas [...]".
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Y asi debe interpretarse el articulo 9 de la LOPD cuando establece que "1. El responsable del fichero, y, en su
caso, el encargado del tratamiento debera adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la acciéon humana o del medio fisico o natural".

No basta con disefiar los medios técnicos y organizativos necesarios también es necesaria su correcta
implantaciény su utilizacion de forma apropiada, de modo que también respondera por la falta de la diligencia
en su utilizacién, entendida como una diligencia razonable atendiendo a las circunstancias del caso.

Esta distincion también tiene su reflejo tanto en el Reglamento de la Union Europea 2016/679, del Parlamento
y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos, como en la LOPD 3/2018 de 5 de diciembre, (aun cuando son
normas posteriores a los hechos enjuiciados y que, por lo tanto, no resultan de aplicacién), al diferenciar como
obligaciones e infracciones auténomas entre la falta de adopcién de aquellas medidas técnicas y organizativas
que resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento (art. 73
apartados d, e y f) y la falta de la debida diligencia en la utilizacion de las medidas técnicas y organizativas
implantadas (art. 73. g).

Por ultimo, resulta oportuno recordar que las personas juridicas responden por la actuacién de sus empleados
o trabajadores. No se establece por ello una responsabilidad objetiva, pero si es trasladable a la personajuridica
la falta de diligencia de sus empleados, en tal sentido STC 246/1991, de 19 de diciembre f.j 2.

Este Tribunal Supremo en su STS n°® 196/2020, de 15 de febrero de 2021 (rec. 1916/2020) ha tenido ocasion
de abordar la responsabilidad de una Administracion por incumplimiento del deber de seguridad de los
datos personales por actos propios de empleados. En ella se compartia el parecer de la Sala de instancia
cuando afirmaba que '[...] la responsabilidad de la Administracion titular y encargada del fichero [Ayuntamiento
de San Sebastian] no puede excusarse en su actuacién diligente, separadamente de la actuacion de sus
empleados o cargos, sino que es la actuacion "culpable" de éstos, consecuencia de la violaciéon de las
mencionadas obligaciones de proteccion del caracter reservado de los datos personales la que fundamenta
la responsabilidad de la primera en el ambito sancionador de cuya aplicacidn se trata; por actos "propios" de
sus empleados o cargos, no de terceros|...]". Afiadiéndose mas adelante que "Lo anterior no significa, claro es,
gue estemos proyectando sobre el Ayuntamiento recurrente un principio de responsabilidad objetiva, ni que se
vulnere el principio de presuncion de inocencia, ni que demos por buena una suerte de inversion de la carga de
la prueba. Sencillamente sucede que, estando admitida en nuestro Derecho Administrativo la responsabilidad
directa de las personas juridicas, a las que se reconoce, por tanto, capacidad infractora, el elemento subjetivo
de la infraccién se plasma en estos casos de manera distinta a como sucede respecto de las personas fisicas,
de manera que, como sefiala la doctrina constitucional que antes hemos resefiado -SsTC STC 246/1991, de
19 de diciembre (F.J. 2) y 129/2003, de 30 de junio (F.J. 8)- la reprochabilidad directa deriva del bien juridico
protegido por la norma que se infringe y la necesidad de que dicha proteccién sea realmente eficaz y por el
riesgo que, en consecuencia, debe asumir la persona juridica que esta sujeta al cumplimiento de dicha norma".

CUARTO. Sobre la infraccion en el caso enjuiciado.
Corresponde ahora analizar el supuesto que nos ocupa.

Es un hecho no controvertido que fallaron las medidas de seguridad y los contratos de financiacién de 14
particulares que contenian datos personales -nombres, domicilios, teléfonos, estado civil, familiares a cargo,
ingresos, situacion laboral, cargos, nimeros de cuentas corrientes, importes financiados, mensualidades y la
firma del contratante- se enviaron a un tercero ajeno a la relacién contractual.

La empresa denunciada apunté como explicacion mas probable que una de las trabajadoras de la tienda a la
hora de rellenar el formulario de solicitud de financiacion de algunos clientes incluyé la direccién de correo
electrénico " DIRECCIONOQO ", correo que la trabajadora creyd inexistente al referirse a la provincia donde se
encuentra sita la tienda, con la Unica intencién de no ver bloqueado el procedimiento de financiacién dado que
el sistema técnico disefiado no le permitia continuar con el contrato de financiacion si no se introducia una
direccidn de correo electronico.

La resolucién sancionadora considera que la empresa recurrente incumplié las medidas de seguridad en los
términos previstos en el art. 9.1 de la LO 15/1999 y le imputa la comisién de la infraccion prevista en el art.
44.3.h) consistente en "Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen [...]". Le reprocha
a la empresa que la aplicacién implantada para la recogida de datos personales de los compradores era
defectuosa y no cumplia los requisitos técnicos y de seguridad requeridos, al permitir un acceso no autorizado
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de un tercero. A tal efecto, razona que el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprob6 el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, vigente en el momento en que se produjeron los hechos, establecia en su articulo 81 tres niveles de
seguridad vinculados con el tipo de datos que se trataba de proteger. Considera, y no es objeto de controversia,
que en atencién a los datos tratados le correspondia adoptar las medidas del nivel basico, previstas en los
articulos 89 a 94 de dicha norma, entre las que se encuentra que "el responsable del fichero o tratamiento
debera adoptar las medidas que garanticen la correcta identificacién y autenticacién de los usuarios"y en este
caso "la aplicacion implantada para la recogida de datos de caracter personal era defectuosa y no cumplia los
requisitos técnicos y de seguridad requeridos" al permitir un acceso no autorizado.

Por su parte, la sentencia de la Audiencia Nacional impugnada considera que "Commcenter, al contratar
los servicios y/o productos de telefonia, incumplié su obligacién de comprobar de forma fehaciente, [...] la
veracidad de la documentacion aportada por los clientes".

Ya hemos razonado que la obligacién que recae sobre el responsable del fichero y sobre el encargado del
tratamiento respecto a la adopcidon de medidas necesarias para garantizar la seguridad de los datos de
caracter personal no es una obligacion de resultado sino de medios, sin que sea exigible la infalibilidad de las
medidas adoptadas. Tan solo resulta exigible la adopcidn e implantacion de medidas técnicas y organizativas,
que conforme al estado de la tecnologia y en relaciéon con la naturaleza del tratamiento realizado y los
datos personales en cuestién, permitan razonablemente evitar su alteracién, pérdida, tratamiento o acceso no
autorizado.

Pues bien, el programa utilizado para la recogida de los datos de los clientes no contenia ninguna medida
de seguridad que permitiese comprobar si la direccién de correo electrénico introducida era real o ficticia y
si realmente pertenecia a la persona cuyos datos estaban siendo tratados y prestaba el consentimiento para
ello. El estado de la técnica en el momento en el que se produjeron estos hechos permitia establecer medidas
destinadas a comprobar la veracidad de la direccion de email, condicionando la continuacion del proceso a
que el usuario recibiese el contrato en la direccién proporcionada y solo desde ella prestase el consentimiento
necesario para su recogida y tratamiento. Medidas que no se adoptaron en este caso.

La propia empresa en el escrito de alegaciones presentado a la propuesta de resoluciéon puso de manifiesto
que el programa no disponia de un sistema de verificacién del correo electrénico. En efecto, en el 2018 existia
un sistema de verificacién del correo electrénico conocido como "doble opt-in" consistente en un proceso de
aceptacion de unas normas o condiciones de uso cuyo principal objetivo es el de verificar que los usuarios son
quienes dicen ser y no son ni robots creando suscripciones automaticas, ni correos Spam, o terceras personas
generando suscripciones fraudulentas utilizando correos electrénicos que no son de su propiedad. Se trata de
un proceso de doble verificacion que asegura que los usuarios han aceptado la politica de tratamiento de datos
y/o las condiciones de privacidad antes de recibir cualquier tipo de comunicacion y evita que los documentos
vayan a una direccién equivocada. En definitiva, se trata de comprobar que la informacion recogida es correcta
y veraz.

La propia empresa recurrente considera este sistema como bdsico en materia de seguridad de la informacion
afiadiendo que "[...] sin duda hubiera evitado que se hubiera producido la fuga objeto de autos".

De modo que, en el momento en que se produjeron estos hechos, existian medidas técnicas referidas al
proceso de registro, que hubiesen evitado la filtraciéon de datos personales producida. Ello implica que las
medidas técnicas adoptadas incumplian las condiciones de seguridad en los términos exigidos en el art. 9.1 de
la LO 15/1999, incurriéndose por tanto en la infraccion prevista en el art. 44.3.h) consistente en "Mantener los
ficheros, locales, programas o equipos que contengan datos de cardcter personal sin las debidas condiciones
de seguridad que por via reglamentaria se determinen [...]".

Se afirma que las medidas técnicas de seguridad referidas al programa informatico incumbian a Telefénica
Consumer Finance que disefio el programa y era la responsable del fichero y del tratamiento, y que la
empresa sancionaba tan solo actuaba por cuenta de ésta recabando los datos de los clientes que optaban
por la financiacion. Lo cierto es que el encargado del tratamiento -la persona fisica o juridica que, sélo o
conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento art. 4 apartado 8
del Reglamento como el art. 3.g) de la LOPD 15/1999, y la recogida de datos implica un tratamiento ( art. 3.c)-
también debera adoptar las medidas de indole técnica y organizativas necesarias para garantizar la seguridad
de los datos de caracter personal, asi lo dispone el art. 32.1 del Reglamento (UE) 2016/679 del Parlamento
y del Consejo y el art. 9.1 de la LOPD y esta sujeto al régimen sancionador establecido en la Ley ( art. 43 de
la LOPD 15/1999).

La empresa recurrente trataba los datos de los clientes por cuenta del responsable del fichero por lo que
implanté y utilizé dicho programa siendo conocedora, o hubiera debido serlo, de que éste carecia de las
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medidas de seguridad necesarias para comprobar la veracidad y exactitud de la direccion de email a la que
se enviaba la copia del contrato de financiacién. Pero lo que es mds importante, el programa de tratamiento
de datos disefiado tampoco se utilizé de forma adecuada, lo cual hubiese evitado la filtraciéon. La empresa
encargada de recopilar los datos que se incluian en el fichero estaba obligada a controlar que no se burlaban
las medidas de seguridad existentes para registrar los datos de los usuarios. Sin embargo, una empleada hizo
un mal uso reiterado del programa, introduciendo datos inexactos de forma voluntaria, puesto que rellené una
direccion de email inventada para poder continuar con el proceso de registro aun a sabiendas que el contrato
se enviaria a dicha direccién. El hecho de que fuese la actuacién negligente de una empleada no le exime de
su responsabilidad en cuanto encargado de la correcta utilizacion de las medidas de seguridad que deberian
haber garantizado la adecuada utilizacion del sistema de registro de datos disefiado. Como ya sostuvimos
en la STS n° 196/2020, de 15 de febrero de 2021 (rec. 1916/2020) el encargado del tratamiento responde
también por la actuacidn de sus empleados y no puede excusarse en su actuacion diligente, separadamente
de la actuacion de sus empleados, sino que es la actuacion "culpable” de éstos, consecuencia de la violacién
de las medidas de seguridad existentes la que fundamenta la responsabilidad de la empresa en el ambito
sancionador por actos "propios" de sus empleados o cargos, no de terceros.

Se alega por la recurrente la ausencia de evento dafioso puesto que los afectados prestaron su anuencia a
los datos incorporados a la ficha, de forma expresa y por escrito. El hecho de que los interesados firmasen el
formulario no exonera la responsabilidad de la empresa obligada a comprobar a la veracidad de la direcciéon
de correo electronico utilizada sin perjuicio de que esta circunstancia pueda ser tomada en consideracion para
graduar la sancion.

QUINTO. Sobre la graduacién de la sancién.

El recurso plantea también la modulaciéon de la responsabilidad por disminucién cualificada de la culpa en
aplicacion de los criterios de graduacion previstos en los articulos 45.4 h), i, y j) de la LOPD, asi como la
aplicacion de los criterios de disminucion de responsabilidad previstos en los articulos 45.5. a), b) y c) de la
LOPD.

Conviene empezar por sefialar que la resolucion sancionadora aprecié diferentes criterios agravantes: el
cardcter continuado de la infraccion, el volumen de los tratamientos afectados, la vinculacion de la actividad
del infractor con la realizacidn de tratamiento de datos de caracter personal y el volumen de negocio o actividad
del infractor.

La aplicacion al caso que nos ocupa de estas circunstancias no ha sido rebatida de forma concreta en
casacion, salvo la circunstancia referida al volumen de datos filtrados por entender que al tratarse de tan solo
14 contratos de financiacién nos encontramos ante un nimero muy reducido de datos que debe aminorar
la sancion. Lo cierto es que la filtracion de 14 contratos de financiacién con numerosos datos personales
sensibles como las cuentas corrientes, lugar de trabajo y datos personales y familiares no puede considerarse
una filtracién que ni por su importancia ni por el volumen merezca ser atenuada.

Por otra parte, aduce que pueden existir otros criterios atenuantes tales como: la naturaleza de los perjuicios
causados a las personas interesadas o a terceras personas (art. 45.4. h); la acreditacion de que con
anterioridad a los hechos constitutivos de infraccion la entidad imputada tenia implantados procedimientos
adecuados de actuacidn en la recogida y tratamiento de los datos de cardcter personal, siendo la infraccién
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no debida a una falta de
diligencia exigible al infractor (art.45.4 i); o cualquier otra circunstancia que sea relevante para determinar el
grado de antijuridicidad y de culpabilidad presentes en la concreta actuacién infractora (previsto en el art. 45.4
)

De nuevo se aprecia la falta de toda argumentacién que explique las concretas razones que justificarian
la aplicacién de los criterios de atenuacién invocados. Por otra parte, ya hemos descartado que los
procedimientos de seguridad que tenia implantados fuesen adecuados para la recogida y tratamiento seguro
de los datos de caracter personal, y debe rechazarse también que la filtracidn de datos fuese debida a una
anomalia en el funcionamiento de los procedimientos.

Es cierto que los clientes afectados firmaron el formulario con la direccién de correo electrénico falsa,
circunstancia que puede se ser tomada en consideracion para graduar la sancion, pero que ni excluye la
responsabilidad de la empresa ni puede encuadrase como una disminucion sensible de su antijuricidad, a la
que le sea aplicable el art. 45. 5 de la LOPD 15/1999, entonces vigente ('c) Cuando pueda apreciarse que
la conducta del afectado ha podido inducir a la comisién de la infraccién") pues no puede considerarse que
el cliente indujese a la comisién de la infraccién, maxime cuando ese comportamiento y la direccion se ha
reiterado en otros muchos clientes.
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Esta circunstancia, pese a la existencia de otras agravantes, ha contribuido sin duda a que se aplicase la
sancién minima prevista en el art. 45 de la LOPD (40.001 €), que permitia castigar las infracciones graves con
multa de 40.001 a 300.000 euros,

SEXTO. Costas.

De conformidad con lo dispuesto en el art 93.4 LJ cada parte abonara las costas causadas a su instanciay las
comunes por mitad sin que se aprecien razones de temeridad o mala fe en el presente litigio que justifiquen
la imposicion de las costas a ninguna de las partes intervinientes.

Por lo que respecta a las costas de instancia no procede su imposicion a ninguna de las partes litigantes.
Y ello porque, aunque se confirma finalmente la sancién impuesta y el resultado del proceso en instancia, la
cuestion controvertida planteaba serias dudas de derecho sobre la naturaleza de las obligaciones de seguridad
en materia de proteccién de datos, de hecho se acoge la argumentacién de la parte referida a que nos
encontramos ante una obligacidn de medios y no de resultado aunque ello no se traduzca en la anulacién de
la sancién impuesta.

FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la Constitucién, esta Sala ha decidido
de acuerdo con la interpretacién de las normas establecida en el fundamento juridico tercero:

1° Desestimar el recurso de casacion interpuesto por la entidad "Commcenter, S.A" contra la sentencia de la
Seccioén Primera de la Sala de lo Contencioso-administrativo de la Audiencia Nacional de 22 de julio de 2020
(rec. 136/2019), confirmando la sancién impuesta.

2° No hacer expresa condena en costas ni en instancia ni en casacion.
Notifiquese esta resolucién a las partes e insértese en la coleccion legislativa.

Asi se acuerda y firma.
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